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1. IDENTIFICACION Y FIRMA ELECTRONICA

El acceso a la aplicacidn se realizara a través del portal publico de la misma, mediante el apartado
“Acceso a registros”:

REGISTRO DE EMPRESAS ACREDITADAS
SECTOR DE LA CONSTRUCCIM
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Los usuarios registrados en la aplicacion deben seleccionar el registro con el que van a trabajar y pulsar
el botdn Entrar.

Acceso a registros

ALICANTE v

A continuacidn, deberan identificarse con alguno de los siguientes mecanismos:
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SELECCIONE METODO DE IDENTIFICACION

mediante un certificado electronico o tarjeta inteligente disponible en su equipo. Al tratarse de una aplicacién de escritorio, debe estar
instalada en el equipo del usuario antes de su uso.

f i r @ Acceso mediante Autofirm@: Autcfrm@ es una herramienta de escritorio que permite que el usuario se identifique y firme

C | @ V e Acceso mediante Cl@ve: Cl@ve es la plataforma para la identificacion y firma electrénica mediante credenciales de use compartido

para teda la Administracicn General del Estado.

i io cceso median ertificado Centralizado: Autenficacion Ceniral es la plataforma para la identificacion y firma electrénica de los
urenticacion A diante Certificado Centralizado: Autenti Central es |a plataf la identifi il lect de |
e empleados publicos del Ministerio de Trabajo, Migraciones y Seguridad Social, mediante el uso de credenciales almacenadas de

Q__. 2 C e“t I"ﬂl manera segura en un servidor centralizado.

Autofirma: permite la identificacién mediante certificados electrdnicos o tarjetas inteligentes
instaladas en el equipo del usuario.

Cl@ve: plataforma comun para la identificaciéon del ciudadano ante las Administraciones
Publicas. Contempla la utilizacién de sistemas de identificacién basados en claves concertadas
(sistemas de usuario y contrasefa) y certificados electrénicos (incluyendo el DNI-e)
Autenticacion Central: permite la identificacion de los empleados publicos de los Servicios
Centrales del Ministerio, mediante el uso de credenciales almacenadas de manera segura en
un servidor centralizado.

NOTA: si un usuario no registrado en la aplicacién intenta acceder y se autentica correctamente, le
aparecerd un formulario de alta como Representante de Empresa. Si se trata de un usuario con rol

Autoridad Laboral o Inspector de Trabajo debe solicitar su registro previo en la aplicacion.

A la hora de firmar electréonicamente, podran utilizarse los mismos mecanismos:

Autofirma: permite firmar electrdnicamente mediante un certificado electrdnico o tarjeta
inteligente instalada en el equipo del usuario.

Cl@ve Firma: sistema que ofrece la posibilidad de realizar firma electrénica mediante
certificados electronicos centralizados, es decir certificados electrdnicos almacenados y
custodiados por la Administracién Publica. A diferencia de Autofirm@, no es necesario realizar
ninguna instalacion previa en el equipo del usuario, no obstante, esta opcion solo estara
disponible para los usuarios que estén registrados en Cl@ve, en caso contrario, solo se podra
firma con Autofirm@.

Firma Central: permite la firma electrénica de los empleados publicos de los Servicios
Centrales del Ministerio, mediante el uso de credenciales almacenadas de manera segura en
un servidor centralizado.

SELECCIONE METODO PARA REALIZAR LA FIRMA

firm@  cl@Ve = &> Firmacentra
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2. AUTOFIRM@

Autofirm@ es una herramienta de escritorio que permite que el usuario se identifique y firme
mediante un certificado electrénico o tarjeta inteligente disponible en su equipo.

NOTA: se trata de una aplicacidén de escritorio que debe estar instalada previamente en el equipo del

usuario, antes de su uso en REA.

2.1 Instalacién de Autofirm@

En el siguiente enlace puede descargarse la version recomendada de Autofirm@:

https://expinterweb.mitramiss.gob.es/scriptautofirma/AutoFirma.zip

El fichero Autofirma.zip contiene varios archivos, los mds importantes son: el manual de instalacién,
un fichero de texto con las novedades de la version y los instalables para Windows de 32 y 64 bits.

Mombre Tipo

'EI AF-manual-instalacion-usuarios-E5.pdf  Adobe Acrobat Document

=] AF-whatsnew-ES.bd Documento de texto
[®E] AutoFirma_32 w1 _6 5 installer.exe Aplicacidn
[®E] AutoFirma_ B4 v1 6 5 installer.exe Aplicacidan

Por favor, lea el manual de instalacién antes de iniciar la misma.

El asistente de instalacidn guia a través de unos sencillos pasos. Se recomienda dejar la ruta que se
muestra por defecto. En caso de modificar el directorio de instalacidn por defecto, debe instalarse
Autofirm@ en un directorio propio y no en uno compartido con mas aplicaciones o documentos.

NOTA: la instalacién de Autofirm@ en Microsoft Windows debe ser realizada siempre por un usuario
con permisos de Administrador.
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2.2 Primer uso de Autofirm@

La primera vez que se utiliza Autofirm@ se muestran varias advertencias de seguridad, que pueden
desactivarse facilmente, dependiendo del navegador utilizado.

2.2.1 Internet Explorer

Para la utilizacién de AutoFirma es necesario disponer de IExplorer 11 o superior.

La siguiente ventana se muestra para permitir la llamada a la aplicaciéon AutoFirma. Se mostrara cada
vez que se utilice salvo que se desmarque la casilla sefialada en rojo.

Es necesario comprobar que la aplicacion indicada es AutoFirma (sefialada en verde)

i Desea permitir este sitio web para abrr un programa
en el equipo?

De: localhost

Programa: AutoFirma

Direccian: afirma://service/? ~
ports=50740, 50827 581028 v="18&idsession=yEa w

[] Prequrttar siempre antes de abrir este tipo de direccicn

pero puede darar el equipo. Mo lo permita @ menos que corfie

= 'g‘- | Pemitir contenido web para abrir un programa puede ser Uil
= en &l origen del contenido. 7 Qué fesgo exste?

En el caso de no tener instalada la aplicacién AutoFirma, IExplorer no muestra ninguna ventana de
aviso, pero unos segundos después se genera un error:

es.gob.afirma.standalone.ApplicationNotFoundException
No se ha podido conectar con AutoFirma

2.2.2 Mozilla Firefox

La siguiente ventana se muestra para permitir la llamada a la aplicacion AutoFirma. Se mostrara cada
vez que se utilice salvo que se marque la casilla sefialada en rojo.

Es necesario comprobar que la aplicacion indicada es AutoFirma (sefialada en verde)
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Enviar a:

Este enlace debe ser abierto con una aplicacian.

Lanzar aplicacion

Elija una aplicacian Elegir...

I Recordar mi eleccian para los enlaces afirma. I

Esto puede cambiarse en las preferencias de Firefozx.

La siguiente ventana se muestra cuando la aplicacién AutoFirma no estd instalada.

Ademas, se genera un

Enviar a:

Este enlace debe ser abierto con una aplicacian.

Elija una aplicacién

Lanzar aplicacion

[] Recordar mi eleccian para los enlaces afirma.

Aceptar Cancelar

error:

es.gob.afirma.standalone.ApplicationNotFoundException
No se ha podido conectar con AutoFirma

REA — Configuracidn previa
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2.2.3 Google Chrome

La siguiente ventana se muestra para permitir la llamada a la aplicaciéon AutoFirma. Se mostrara cada
vez que se utilice salvo que se marque la casilla sefalada en rojo.

Es necesario comprobar que la aplicacion indicada es AutoFirma (sefialada en verde)

Solicitud de protocolo externo

Google Chrome debe gjecutar una aplicacion externa para admitir enlaces
de afirma:. El enlace solicitade es afima://service?
perts=52982,50600,511858v=18tidsession=T56iah6DdOz)fr7fuVIgE.

51 aceptas esta solicitud, se lanzara la siguiente aplicacian:

Si no has iniciado esta solicitud, es posible que se trate de un intento de
atague a tu sistema. Pulsa la opcion "Mo hacer nada" a menos que hayas
iniciado la sclicitud de forma explicita.

‘Recordar mi seleccion para todos los enlaces de este tipo.|

Ejecutar aplicacion Mo hacer nada

La siguiente ventana se muestra cuando la aplicacién AutoFirma no estd instalada.

Mo hay aplicaciones instaladas para abrir este
tipo de vinculo (afirma)

Ademas, se genera un error:

es.gob.afirma.standalone.ApplicationNotFoundException
No se ha podido conectar con AutoFirma
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2.3 Carga de Autofirm@

Una vez dados los permisos iniciales para la ejecucion de Autofirm@, se mostrara siempre la misma

pantalla de carga:

REGISTRO DE EMPRESAS ACREDITADAS
SECTOR DU L& CONSTRUCCION

Inicko FNcursos de ayuda
e Cotbguracat prevs

ks i
L ] ool kst AT S sds
Proguatas ecueates G

o Asecadn 8 wano
Tebsisns 900 484 069

Emad reagimeyss £
Autorkdades Laborskos

préljfea

TR B DML ¥ ISR SOCAL o | M e 0 ———

A continuacion, se solicitara al usuario un certificado vélido:

Didlogo de Seguridad X

Seleccione un certificado LQJ

G

Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacidn
Valido desde: 16/02/2015 hasta 16/02/2018
H li i par: r | i | ifi

LSS S SNl (AESSEELEE (AUTENTICACI... ’)

LA T8 &Y ) RS RASA. (AUTENTIC...
Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacidn

Valido desde: 16/02/2015 hasta 16/02/2018

H li i par: r | ropi | ifi

Bl

I A B R (AUTENTICAC...
Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacién

Valido desde: 16/02/2015 hasta 16/02/2018

H I i par: rl ropi | i

Bl

PSS NS Y ) (EEEEEEEW (AUTENTI...
Emisor: AC1 RAIZ MTIN PREPRODUCCION. Uso: Autenticacién
Valido desde: 16/02/2015 hasta 16/02/2018

i r |

-

-
v

[-Ammr.] [ Cancelar }
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Este certificado se utilizard para firmar electrénicamente o para identificar al usuario mediante su NIF.

NOTA: Autofirm@ no almacena ningun tipo de informacién personal del usuario, ni hace uso de
cookies ni ninglin otro mecanismo para la gestidon de datos de sesidn. Autofirm@ si almacena trazas
de su ultima ejecucién a efectos de ofrecer soporte al usuario si se encontrase algun error. Estas trazas
de ejecucién no contienen ningun tipo de informacidn personal y la aplicacién no facilita de ninguna
forma el acceso a estos datos almacenados. Este fichero se almacena por defecto en el directorio
“.afirma” dentro del directorio de usuario del usuario que instald la aplicacion.
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3. CL@VE

Cl@ve es la plataforma comun para la identificacidn del ciudadano ante las Administraciones Publicas.
Contempla la utilizacién de sistemas de identificacién basados en claves concertadas (sistemas de
usuario y contrasefia) y certificados electrdnicos (incluyendo el DNI-e).

NOTA: a diferencia de Autofirm@, no es necesario realizar ninguna instalacion previa en el equipo del
usuario. No obstante, si que es necesario el registro previo en la pagina de Cl@ve.

3.1 Cl@ve Identificacion

Si se elige la opcion de identificarse mediante Cl@ve, la aplicacidn redirige automdticamente a la
siguiente pagina:

L= cl@ve s

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenficara automaticamente de forma transparente.

DNle [ Certificado Acceso PIN 24H |Cl@ve permanente | |Ciudadanos UE|
electronico
r.&cceder = 'fﬁcceder = '/’.b.c:eder = '/’A:oa:ler =
Fara usaro es necesario Fara usarlo es necesario

registrarse regisirarse

cl(@\ve

& Gohieno de Espafia - Ci@ve v2.1.3
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Aqui podra elegirse cualquiera de los siguientes mecanismos de identificacion:

DNle / Certificado Electrénico: de manera similar a Autofirm@, permite el uso de
certificados electrénicos o tarjetas inteligentes disponibles localmente en el equipo del

usuario.

Cl@ve PIN: estd basado en el uso de un cédigo elegido por el usuario y un PIN comunicado al
teléfono mediante la app Cl@ve PIN o con un mensaje SMS. Es muy sencillo ya que no es
necesario recordar una contrasefia de forma permanente. Ademas, su validez es limitada en
el tiempo, lo que hace que sea mas seguro.

Cl@ve permanente: es un sistema de identificacién disefiado para personas que necesitan

acceder frecuentemente. Se basa en el uso de un cddigo de usuario, su DNI o NIE, y de una
contrasefia que se establece en el proceso de activacion.

Ciudadanos UE: sistema de identificacion de ciudadanos de la Unidn Europea mediante la

conexién con el nodo elDAS espaiiol .

Tras seleccionar el método de identificacion el usuario debera identificarse correctamente en el

servicio correspondiente. Una vez identificado, la aplicacion REA comprueba si su NIF esta dado de alta

en la misma, en cuyo caso podra acceder. En caso contrario:

Se iniciara el registro automatico como representante de empresa o
Se finalizara el registro del usuario previamente autorizado por un administrador de REA.

NOTA: Para obtener mas informacidn sobre la plataforma Cl@ve, y registrarse como usuario, debe

visitar la siguiente pagina: http://clave.gob.es
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3.1.1 DNIe / Certificado Electrénico

Si se utiliza la opcidn de identificacion mediante DNle o Certificado electrénico

Ed cl@ves=-

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Gl@ve, se le autenticara automaticamente de forma transparente.

DNle / Certificado Acceso PIN 24H Cl@ve permanente Ciudadanos UE
electrénico
—
Para usaro es necesario Para usarlo es necasario
registrarse registrarse

cl(e've

& Gobieno de Espafia - Ci@ve v2.1.3

Se mostrard una lista con los certificados reconocidos por Cl@ve, que se encuentren instalados en el
equipo:

Seguidad de Windows x

ﬁ Seleccione un certificado
o LQué es Clgve?

| -
(AUTENTICACION)
Ermisor: AC1 RAIZ MTIN
PREPRODUCCION

Vilido desde: 21/02/2018 hasta
/0272021

" — -

Emisor: ACT RAIZ MTI
PREPRODUCCION

Valido desde: 2170272018 hasta
/022021

-

Emisor: ACT RAIZ MTIN
PREPRODUCCION

Vilido desde: 22/02/2017 hasta
23022020

Ernisor: AC Administiacién Plblica

Valido desde: 14/11/2016 hasta
wnms

- T "
Ernizer: AC FNMT Usuasios

Vilido desde: 081172016 hasta
08/11/2020

¥

Ermizor: ACT RAIZ MTIN
PREPRODUCCION
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Una vez seleccionado el certificado, si es valido, se accedera a la aplicacion REA.

3.1.2 Cl@ve PIN

Si se elige la identificacion mediante Cl@ve PIN

L= cl@ve s

Elija el método de identificacion

Si no transcurren mas de 60 minutos enire autenticaciones y llamadas a Cl@ve, se le te de forma P

DNle [/ Certificado Acceso PIN 24H Cl@ve permanente Ciudadanos UE
electrénico

{Acceder = '/Acceder = '/Ac:eder = '/A:oeder = :|

Para usarlo es necesario Para usarlo es necesario
registrarse registrarse

cl(edve

& Gobiemo de Espaifia - C@ve v2.1.3

El usuario con su DNI/NIE y la fecha de caducidad recibe un PIN en un SMS o mediante la app Cl@ve
PIN. Se recomienda utilizar la aplicacion Cl@ve PIN para dispositivos moviles.

Se debera utilizar el PIN recibido en el movil para completar el acceso al sistema antes de 10 minutos.

Para ampliar informacién acceda a https://clave.gob.es/clave Home/PIN24H/Obtencion-clave-

pin.html
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3.1.3 Cl@ve Permanente

Si se elige la identificacion mediante Cl@ve Permanente:

E cl@ve -

Elija el método de identificacion

Si no franscumen mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara aufomaticamente de forma transparente.

DNIe [ Certificado Acceso PIN 24H Cl@ve permanente Ciudadanos UE
electrénico
{Acr.eder = {A['.oecler > /Anceder = /ACOBIZIBI' =
Para usarlo es necesario Para usarlo s necesario
reqistrarse registrarse

cl(@ve

2 Gobiemo de Espafia - Ci@ve v2.1.3

El usuario debera identificarse mediante DNI y la contrasefia que establecié al realizar el registro en

esta plataforma.

Para ampliar informacidn acceda a https://clave.gob.es/clave_Home/Clave-Permanente.html
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3.1.4 Ciudadanos UE

Si se elige la identificacion mediante Ciudadanos UE:

L= cl@ve s

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

1:.’1_5“

e
DNle / Certificado Acceso PIN 24H Cl@ve permanente Ciudadanos UE
electrénico
'/Acr.eder = /Al:oeder = {Aoceder = rAcoader =
Para usarlo es necesario Para usarlo s necesario
registrarse registrarse

cl@ve

© Gohiema de Espafia - Ci@ve v2.1.3

== cl@ve: - E ID

T Espafiol =

Identificacion europea con elD extranjero

Un proveedor de servicios espafiol ha solicitado que 2e identifigue usando un elD de otro pais fuera de Espaiia.

Paor favor, seleccione el pais desde donde se emitio su elD.

No encuentro el pais de mi elD

Si el pais que emitio su elD no esta disponible puede que todavia no haya side nofificado. Sin embargo, &ésto no significa que no esté disponible en el futuro.

Congulte mas informacion sobre lag notificaciones bajo el Reglamento elDAS.

Este sistema de identificacion permite el reconocimiento europeo de las identidades electrénicas, en
concreto, la aceptacion del DNI electrénico en servicios de otras administraciones europeas, asi como
la identificacién de ciudadanos europeos en servicios publicos espafioles utilizando un medio de
identificacion de su pais de origen.
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3.2 Cl@ve Firma

Cl@ve Firma es un sistema que ofrece la posibilidad de realizar firma electrénica mediante certificados
electrénicos centralizados, es decir certificados electrénicos almacenados y custodiados por la
Administracion Publica. A diferencia de Autofirm@, no es necesario realizar ninguna instalaciéon previa
en el equipo del usuario, no obstante, si que es necesario el registro previo en la pagina de Cl@ve

Todas las firmas electrdénicas de la aplicacion podran realizarse mediante Cl@ve Firma, siempre y
cuando el usuario haya realizado previamente los siguientes pasos:

- Registro de Nivel Avanzado en el sistema Cl@ve: el ciudadano proporciona sus datos de
registro en el sistema, bien de forma presencial en una oficina ante un empleado publico
habilitado al efecto, o bien de forma telematica, previa autenticacion del ciudadano mediante
un certificado electrénico reconocido.

- Activacion de Cl@ve Permanente: obtencién de credenciales de acceso al sistema mediante
identificador de usuario y contrasefa, que debe ser custodiada por el ciudadano.

En la siguiente pantalla se muestran los botones disponibles para realizar la firma en REA:

T I Sl | el T I Sl | ] T S Sl | el Tt I Sl | ] T I S

o AR LA, KRR o | o

APROBACKN DEL TRAMITE

s ne

mwme—— e e

|

sutefirm@ cl@ve | o

SELECCIONE METODO PARA REALIZAR LA FIRMA

outofirm@ C|@\4£__ | Cancelar
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NOTA: el botén de Autofirm@ y el botén de Cl@ve Firma estaran disponibles para todos los usuarios.
El botén de Autofirm@ solo funcionara para los usuarios que tengan instalada la aplicaciéon de
Autofirm@. El botdon de Cl@ve Firma solo funcionara para los usuarios que estén dados de alta en
Cl@ve, con las condiciones indicadas anteriormente.

Si se elige Cl@ve firma existen dos opciones:
1) Si el usuario ya dispone de certificado de firma en Cl@ve:

Se solicita la firma con Cl@ve pulsando el botén Cl@ve firma y se muestra la pantalla de seleccién del
certificado.

Aparecera una lista con los certificados disponibles en Cl@ve firma. Al seleccionar uno de estos
certificados, se llevara a cabo la operacién de firma y se continuara con el proceso correspondiente en
REA.

2) Si el usuario no tiene certificado de firma en Cl@ve
Se mostrard una pantalla donde se informa al usuario que no dispone de certificados. Pulsando el
botdn “Emitir” se genera un nuevo certificado de firma en cl@ve y se retorna a la pantalla de seleccién

de certificado de Cl@ve firma como en la opcidn anterior.

Para ampliar informacidn acceda a https://clave.gob.es/clave Home/dnin.html
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4. AUTENTICACION CENTRAL

Autenticacion Central permite la identificacion y firma electrénica de empleados publicos de los
Servicios Centrales del Ministerio mediante el uso de credenciales almacenadas de manera segura en
un servidor centralizado.

NOTA: a diferencia de Autofirm@, no es necesario realizar ninguna instalacion previa en el equipo del
usuario. No obstante, ademas de ser empleado publico de los Servicios Centrales del Ministerio, es
necesario el registro previo en el Portal de gestion de certificados centralizados.

4.1 Autenticacion Central

Si se elige la opcidn de identificarse mediante Autenticacidn Central, la aplicacidn redirige a la pagina
de acceso al servicio, solicitando introducir las credenciales necesarias:

Identificador Usuario

Contrasefia

Autenticar Cancelar

Una vez autenticado, se redirige automaticamente a la pagina principal de la aplicacion. Si durante el
proceso se ha producido algin problema o el usuario no esta dado de alta, se mostrarad un mensaje
informativo.

4.2 Firma Central

Todas las firmas electrdnicas de la aplicacidon podran realizarse mediante Firma Centralizada, siempre
y cuando el usuario esté dado de alta en dicha plataforma:

firm‘ Q \ tﬁ:\_) Firma Central Cancelar

NOTA: el botén de Autofirm@ vy el botdn de Firma Central estaran disponible para todos los usuarios.
El botdon de Autofirm@ solo funcionara para los usuarios que tengan instalada la aplicacién de
Autofirm@. El botén de Firma Central solo funcionara para los usuarios que cumplan las condiciones
indicadas anteriormente.
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5. CONFIGURACION DEL NAVEGADOR

Para el correcto funcionamiento de REA, deben revisarse los siguientes puntos en la configuracién del
navegador de Internet que vaya a utilizarse.

5.1 Internet Explorer

En Internet Explorer se recomienda afadir las siguientes direcciones a la lista de “Sitios de
confianza”:

- Produccion:

o https://expinterweb.mitramiss.gob.es/

o https://expinterwebseg.mitramiss.gob.es/

- Pruebas:

o https://preinterweb.mitramiss.gob.es/

o https://preinterwebseg.mitramiss.gob.es/

Ademas, establecer el nivel de seguridad a Medio-alto.

Si la aplicacidn sigue sin funcionar correctamente, revise el siguiente punto:

Requisito Opcién de menu Valores

Activar JavaScript Herramientas > Opciones de Internet > “Active scripting”: Habilitar
Pestafa “Seguridad” > Icono “Sitios de
confianza” > Botdn “Nivel

personalizado...” > Opcion
Automatizacion
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5.2 Moazilla Firefox

En Firefox es necesario instalar los siguientes certificados raiz de la FNMT, para validar correctamente
el certificado del servidor REA:

AC Raiz FNMT-RCM:

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Raiz FNMT-
RCM SHA256.cer

AC Componentes Informaticos:

https://www.sede.fnmt.gob.es/documents/10445900/10526749/AC Componentes Informa
ticos SHA256.cer

Una vez descargados en el equipo, deben seguirse estos pasos para su instalacion en Firefox:

- Abrir el navegador Firefox y acceder a:

Herramientas = Opciones =» Avanzado -» Cifrado o Certificados = Ver certificados

e
@Nueva pestafia X :ﬂ: Opciones X |+
(-_ Firefox  aboutpreferences#advanced c Q Buscar f_\? g ‘ # u E
Cortar Copiar Pegar
~ - 100%
@ cenera Avanzado ’
Q Buscar E - -/ .
. . General Eleccion de datos Red Actualizar Certifica |\ cvaventa-  Nueva venta- Guardar pagi-
Contenido n na na privada na
.
Solicitudes Q ® ©
Cuando un servidor requiera mi certificado personal: Imprimir Historial Pantalla com-
pleta
Seleccionar uno automaticamente
Seguridad @ Preguntar siempre p O *‘
Sync Buscar Opciones Complemen-
e tos
+ | Consultar a los servidores respondedores OCSP para confirmar la valide 2
Avanzado ‘
Ver certificados Dispositivos de seguridad Desarrollador  Pestafias sin-
5 cronizadas
() Conectarse a Sync
Personalizar (7] (D
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Seleccionar la pestafia Autoridades y pulsar el boton Importar.

Sus certificados

Mombre del certificado

AAC Camerfirma S.A,

Glebal Chambersign Root - 2008
aAC Camerfirma 5A CIF AB2743287
Chambers of Commerce Root
Glebal Chambersign Root
AACCY
ACCVRAIZY
4 Actalis 5.p.A./03358520067
Actalis Authentication Root CA

Ver...

ditar confianza...

Personas

Administrador de certificados

Servidores Otros

Chambers of Commerce Root - 2008

Importar... Export

1

Tiene certificados en archivo que identifican estas autoridades certificadoras:

| Dispositivo de seguridad

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Builtin Object Token

Eliminar o dejar de confiar...

a

Aceptar

Seleccionar la ubicacién del certificado “AC Raiz FNMT-RCM” y pulsar el botén Abrir.

@ Seleccione el archivo que contiene el/los certificado(s) CA a importar
@ * T . » Esteequipo » OSDisk(C:) » tmp ANV Buscar en tmp o
Organizar v MNueva carpeta =~ [ @
~ - . =
4r Favoritos Neombre Fecha de modifica.. Tipo Tamaiio
& Descargas |Ln] AC_Raiz_FNMT-RCM_SHA256.cer 5/2017 13:47 Certificado de seg... 2 KB]
Bl Escritorio 1
1] Sitios recientes
1M Este equipo
& Descargas
| Decumentos
m Escritorio
=l Imagenes
W Misica
H Videos
&y 0SDisk (C:)
W
Nombre: | AC_Raiz_FNMT-RCM_SHAZ56.cer v | | Archivos de certificados (*.pTh; v
2
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Marcar las casillas correspondientes a los diferentes propdsitos y pulsar el botén Aceptar.

Administrador de certificados

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad

a

Entrust Root Certification Authority Builtin Object Teken

Entrust Certification Authority - L1K D Editar configuracion de confianza de la CA

aEntrust.net El certificade "" representa a una auteridad certificadora,

Entrust.net Certification Autherity (2048) B
AFMMT-RCM Editar configuraciones de confianza:
e certificado puede identificar sitios web. -
AC Administracidn Puablica D e certificado puede identificar a los usuarios de correo.
AC Componentes Informaticos D e certificado puede identificar desarrolladores de software.
AC Componentes Informaticos D 3
aGeoTrust Inc. 4 v
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...
2
Aceptar

- Realizar los mismos pasos para el certificado “AC Componentes Informaticos”.

Aparte, Firefox debe tener instalada una Autoridad de Certificacién denominada "Autofirma ROOT".
Este certificado debe importarlo automdticamente el instalador de Autofirm@. Si no es asi, desde el
path de instalacion de Autofirm@, C:\Archivos de programa\AutoFirma\AutoFirma, en la versién de
64 bits o C:\Archivos de programa (x86)\AutoFirma\AutoFirma en la versién de 32 bits, existe el
certificado AutoFirma_ROOT.cer, que es el que usa el programa Autofirm@ para comunicarse de
forma segura con Firefox. Se puede importar al almacén de certificados del navegador, tal y como
hemos hecho en el paso anterior para el certificado de la FNMT.

NOTA: La instalacién de Autofirm@ debe ser posterior a la del navegador Mozilla Firefox.
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Por ultimo, si la aplicacidn no funciona correctamente, revise el siguiente punto:

Requisito Opcién de menu
Activar Escribir en la barra de direcciones javascript.enabled = true
JavaScript “about:config” > Pulsar “Enter” > Pulsar

"iTendré cuidado, lo prometo!" >
Modificar opcidén “javascript.enabled” >
Pulsar "Recargar esta pagina"

5.3 Google Chrome

Si la aplicacidn no funciona correctamente en Google Chrome, debe revisar el siguiente punto:

Requisito Opcién de menu Valores

Activar JavaScript Configuracion > “Mostrar opciones | Seleccionar:
avanzadas..” > (Privacidad) botdn Permitir que todos los sitios
“Configuracion de contenido..” > ejecuten JavaScript (recomendado)
Javascript
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6. RESOLUCION DE PROBLEMAS

6.1 Limpieza de caché del navegador

En algunas ocasiones es necesario limpiar la caché del navegador para que el componente de firmay
autenticacién pueda funcionar correctamente.

6.1.1 Internet Explorer

Herramientas —> Opciones de Internet - Eliminar... - Seleccionar todo - Eliminar

@& Requerimientos @firma - Windows Internet Explorer

@ \.) - ‘g, http://explotacion.min.es/miniAfirmaT est/

=
-[8]4 [ x|Bee
o Favoritos  © 5

' £ -
| & Requerimientos @fime T
Opciones de Intemet

] - (1 # ~ Paginav Seguridad v | Herramientas = | @~
e S o ©iv:1ccr protlems: de coneitn. E
Volver 3 abrir (itima sesién de Exploracién
Conexiones | Programas Opcones avanzadas | A .
General | seguidsd | Prwaadsd | Contendo | | [LCACION AUTOMATICA EN SU EQUIPO DE LOS REQUISIT(
Pégina principal

Administrar complementos
LA FIRMA ELECTRONICA CON EL MINIAPPLET DE @FIRM/

Para crear pestafias de pagina principal, escriba cada direcién R
&n una linea independiente.

Trabajar sin conexién
http://intranet.trabajo.dom/ =

Vists de compatibilidad
Cenfiguracién de Vista de compatibilidad
Pantalla completa A1
= con MiniApplet @firma en MEYSS Barras de herramientas )
Usar actual Usar predeterminada | | Usar pégina en bianco
Historial de exploracén

Barras del explorador
SOPORTADO DETECTADO

(T Eimine archivos temfililes, historial, cookies,

¥ guardadas e informdWh d formularios web.
[ ] Eiminar e histo W exploracin =l saiir

[ |

Herramientas de desarrollo
Windows

Sitios sugeridos
Configuracion ] Firefox 4 o superiores.
Blsqueda

Opcicnes de Intemet

Chrome 15 o superiores. IExplorer P

r N .

Cambie las opciones [ Contpaniin ] Eliminar el historial de exploracién [t binformacion
Fredeterminadas de bisqueda,

Pestafias

[7]conservar los dates de sitios web favoritos
! Cambie |a forma en que las

Conservar las cookies y los archivos temporales de Internet que
paginas web se muestran en las Cenfiguracian

permiten que sus sitios web favoritos mantengan las preferencias v se
a muestren més répidamente.

pestafias,

Apariencia

Archivos temporales de Internet
[ colores | [ idomas | [ Fuentes | [ Accesbiidad |

indows
Copias de paginas web, imdgenes y multmedia que se guardan
para poder verlas més rapide.

[7] Cookies

El administrador del sistema controla algunas configuraciones.

L]

Archivos que los sitios web almacenan en el equipo para guardar

-
[7] Datos de formularios
MiniApplet @firma

v1l.2
Informacién guardada que se ha escrito en los formulzrios.
|V] Contrasefias

informacién

eferendas, como la informaddn para inicar una sesion.
Lt pa [8.0_a5
e s S
Lista de sitios web visitadas.

Contrasefias quardadas que se completan automaticamente cuando
inicia sesién en Un sitio web que Visits anteriormente.

Datos de Filtrado InPrivate
Test MiniApplet @firma Guards datos usados por el Filtrado InPrivate para detectar dénde los

sitios web pueden estar compartiendo automaticamente detalles acerca
de su visita.

Acerca de la eliminacién del Eliminar Cancelar
historial de exploracién

+/ Sitios de confianza | Medo protegido: desactivado 45 v H100% -
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6.1.2 Mozilla Firefox

Menu - Opciones - Privacidad > limpiar su historial reciente - Limpiar ahora

[ =]l
‘@ Requerimientos @firma x\+ |2

wE &+ A oK

iniAfirmaTest/]

X Cotar T Copiar Pegar
Opciones =
- 100% +
Q 5 =] Q
D O N i) ‘ r ¢ | [EN SU EQUIPO DE LOS REQUISITOS
General Pestefias  Buscar  Contenido  Aplicaciones  Privacidad Segurided  Sync  Avanzade | | CON EL MINIAPPLET DE @FIRMA m - -
Rastreo Mueva venta- Nuevaventa-  Guardar pagi-
na na privada na
[T] Indicar  los sitios que no quiero ser restreado E
Saber mds B ® =
O
Historial =n MEYSS N
storial | Imprimir orial Pantalla com-
Buscar Opciones  Complemen-
Firefox recordara su historial de navegacién, descargas, formularios y busquedas, y guardard también tos
cookies de los sitios Web il visite. N Firefox 37
- N
Limpiar todo el historial u informacién ’
También podria limpiar su historial reciente, o eliminar cookies de forma
Rango temporal a limpiar. | Todo - Desarrallader
Todo el historial seré barrado. ) Conectarse a Sync
Barra de direcciones 4 Esta accién ne se puede deshacer. Vindows ,
Al usarla barra de direcciones, sugerir: Personalizar [7] (V)
Historial k-
- Detalles
Morcodores (&) o
Abrir pestafias Historial de navegacion y descargas .8.0_45
Formularios e historial de busquedas
Cookies 3
Aceptar é
Caché vi2
Sesiones activas
Datos de sitios web sin conexion 5 informacién
Preferencias del sitio

Test MiniApplet @firma

Resultado firma CADES

Resultado firma XADES

e
e

En |a siguiente direccion puede validar de forma online las firmas y certificados electrénicos: https://valide.redsara.es/
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6.1.3 Google Chrome

Menu - Configuracion > Historial = Borrar datos de navegacion = desde el origen de los tiempos -

Borrar datos de navegacion

[ Requerimientos @firma % | @ Historial x \

&« C' | [ chrome://history

Chrome Historial

I Historial ‘

| Borrar datos de navegacion... |

Hoy - viernes, 22 de mayo de 2015

Mas informacion

[* httpi//explotacion.mtin.esfminiAfirmaTest/ exp

Borrar datos de navegacion

Eliminar elementos almacenados desde:| el origen de los tiempos ¥

Editar Cortar | Copiar | Pegar
W Historial de navegacion
¥ Historial de descargas Informacién de Google Chrome
W Cookies y otros datos de sitios y de complementos Ayuda '
W Archivos & imagenes almacenados en caché Salir Ctrl+h -
¥ Contrasefias
W Datos de Autocompletar formulario
W Datos de aplicaciones alojadas
¥ Licencias de contenido

La informacién de configuracion de contenido y motores de bisqueda guardada no se

borrara y podria reflejar tus habitos de navegacion.

Nueva pestaiia

| Buscar en el historial | Nueva ventana

Nueva ventana de incégnito

Historial Ctrl+H
Descargas Ctrle]
Pestafias recientes L3
Marcadores L3
Acercar/alejar - 100% - o
Imprimir.

Guardar pagina come.

x Buscar... C

\ 4

Borrar datos de navegacion | | Cancelar |
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7. TEST DE FIRMA Y AUTENTICACION

La aplicacidn autoAfirmaTest permite comprobar si un equipo cumple los requisitos necesarios para
utilizar Autofirma.

Esta aplicacién de test puede ejecutarse en las siguientes direcciones:

- Produccion:
https://expinterweb.mitramiss.gob.es/scriptAutofirmaTest/

- Pruebas:
https://preinterweb.mitramiss.gob.es/scriptAutofirmaTest/

| ¥ gomENO  MRETIRO - =
S wore sreamovcoss WVERIFICACION AUTOMATICA EN SU EQUIPO DE LOS REQUISITOS s T
i PARA LA FIRMA ELECTRONICA CON AUTOFIRMA DE @FIRMA Biirma - aplicaciin

Requisitos para firma electronica con AutoFirma

m SOPORTADO DETECTADO COMPROBACION

Windows

Firefox 41.0.1 o superiores.
Chrome 46 o superiores.
IExplorer 8 o superiores.

IExplorer 11

Navegador Correcto

Mas informacién navegador

Linux

Firefox 41.0.1 0 superiores.

Windows 7 o superior, Guadalinex,_ubuntu, Apple 05 X Yosemite o

Sistema Operativo superior Windows
v1.6.5
AutoFirma @firma @firma Correcto
Mas informacion script
Debe tener i lado el pi il para poder poder realizar el proceso de firma.
Debe instalar el prog con isos de admini: 1.
Puede descargarlo pulsando en la i autofirm(a)

Test AutoFirma

En la siguiente direccidn puede validar de forma online las firmas y certificados electrénicos: hitps://valide.redsara.es/

scriptAutofirmaTest v1.0.1
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